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Hidrogéntechnoldgiakhoz kapcsolddé fébb kiberbiztonsagi elvarasok

NIS2, hazai szabdlyozds és EU-s projektkévetelmények

Napjainkra a kiberbiztonsag az energetika, illetve a fontosabb technoldgiak esetében is megkerilhetetlen
kdvetelménnyé valt. [gy van ez a hidrogéntechnoldgidk terén is, amelyet a kiberbiztonsagi irdnyelv, illetve
a hazai kiberbiztonsagi (2024. évi LXIX.) torvény 2. melléklete kifejezetten nevesiti a , kiemelten kockdzatos
dgazatokban miikédé szolgdltatok és szervezetek” kozott:
e Jgazat: Energetika / aldgazat: Hidrogén

e szervezet tipusa: a hidrogéntermelés, -tarolas és -szallitds lzemeltetbje

Jogszabalyi hattér
(EU) 2022/2555 irdnyelv (NIS2 irdnyelv) az Unid egész tertiletén egységesen magas szintd kiberbiztonsdgot
biztosito intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mdédositdsardl
és az (EU) 2016/1148 irdnyelv hatdlyon kiviil helyezésérdl

2024. évi LXIX. térvény Magyarorszdg kiberbiztonsdgdrdl (amely a NIS2 irdnyelven alapuld nemzeti
jogszabdly), valamint az ennek végrehajtdsat leiré SZTFH rendeletek

Mit jelent a ,kiemelten kockazatos agazat” a hidrogéntechnolégidk esetében informacidbiztonsagi
szempontbdl? A ,kiemelten kockdzatos dgazat” minGsités a hidrogéntermelés, -térolas és -szallitas
Uzemeltet6i esetében nem egyszer(ien azt jelenti, hogy az adott szervezetnek megfelel§ irodai
informatikaval kell rendelkeznie. A NIS2 és a hazai kiberbiztonsagi szabdlyozas logikdja ennél szélesebb: a
cél az érintett szolgaltatasok mikodésének, ellenalldképességének és biztonsaganak megerdsitése.

Hidrogéntechnoldgiai kornyezetben ezért nemcsak a klasszikus IT-rendszerekre kell gondolni, mint a
levelezés, dokumentumkezelés, vallalatiranyitds, felhasznaldi jogosultsagkezelés vagy mentés. Legaldbb
ilyen fontosak lehetnek az ipari OT-rendszerek is: szenzorok, PLC-k, HMI/SCADA fellletek, mérnoki
munkaallomdsok, tavoli karbantartdsi hozzaférések, adatgydjték, napldzasi rendszerek, valamint a
beszallitoi és Gzemeltetdi kapcesolatok.

A hidrogéntechnoldgiai  Gzemeltetének  ebbdl
kovetkez6en kockazatalapu szemléletben kell
vizsgalnia a rendszereit. Meg kell tudni hatarozni, .

mely  elektronikus informdciés rendszerek OPERATION / NOC

kapcsolodnak a kritikus mikodéshez, kik férnek
hozzd ezekhez, milyen mddon torténik a tavoli

Uzemeltetés vagy karbantartds, hogyan észlelhetd

egy incidens, és milyen lépések biztositjdk a

biztonsagos mikddés helyreallitasat.

A hazai szabalyozas az érintett szervezetek szamara

H2 SUPPLY / LOAD

tobbféle szervezeti és technikai kotelezettséget is ILNDER BN e (BebeTATON
jelenthet. Ide tartozhat az érintettség '
megallapitdsa, a szlkséges bejelentési vagy ﬁ ACCESS
nyilvantartdsba vételi kotelezettségek teljesitése,

az elektronikus informacids rendszerek

azonositasa és biztonsagi osztadlyba sorolasa, a
kockadzatok felmérése, a megfelel6 védelmi
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intézkedések kialakitdsa, az incidenskezelési képesség megteremtése, a beszallitdi kockdzatok kezelése,
valamint az auditalhatdsag biztositasa. A vezetdi felelGsség szintén lényeges elem: a kiberbiztonsag ilyen
kérnyezetben nem kizarolag az informatikai szervezet belligye.

Fontos pontositds, hogy a NIS2 és a magyar kiberbiztonsagi térvény nem dgy m(ikodik, hogy minden
hidrogéntechnoldgiai szereplé szamara egyetlen konkrét kiberbiztonsagi szabvanyt tesz kotelezévé. Nem
mondhato példaul, hogy az ISO/IEC 27001 tanusitds 6nmagaban automatikus NIS2-megfelelést jelentene.
A szabalyozas inkdbb kdvetelményrendszert, felelGsségi keretet, hatdsagi lathatdsagot, auditdlhatdsagot
és kockazatalapu védelmi gondolkodast var el.

A szabvanyok ugyanakkor fontos gyakorlati kapaszkoddt adhatnak. Az ISO/IEC 27001 az informacidbiztonsagi
irdnyitasi rendszer, az IEC 62443 az ipari automatizaldsi és vezérlérendszerek kiberbiztonsaga, az ISO
22301 pedig az Uzletmenet- és mkddésfolytonossag teriletén nyujthat jél haszndlhatd keretet. Ezek nem
egymast helyettesitd, hanem egymast kiegészit§ megkozelitések: mas réteget fed le a szervezetiiranyitas,
az OT-biztonsag, a mikoddésfolytonossag és a technoldgiai megfelelés.

Gyakori kérdés, hogy a hidrogéntermelés, -tarolds vagy -szallitds esetében vannak-e mennyiségi
kiiszobértékek, példaul t/nap, kg/ora, MW vagy taroldkapacitds alapjan. A kiberbiztonsagi torvény
hidrogénre vonatkozd mellékleti sora nem tartalmaz ilyen kapacitaskiszobot, hanem a tevékenységhez
és az UzemeltetGi szerephez kotott szervezeti kategdriat hasznal: a hidrogéntermelés, -tarolas és -szallitas
Uzemeltetdjét nevesiti. A gyakorlati érintettség megallapitdsdhoz ezért nem elegendd pusztan mszaki
kapacitdsadatokat nézni, vizsgdlni kell, hogy az adott szervezet milyen jogi, Uzemelteti és szolgdltatasi
szerepben vesz részt a hidrogénhez kapcsoldddé tevékenységben.

Kuléndsen indokolt az egyedi vizsgdlat pilot, K+F, demonstracids, laboratériumi, beszallitoi vagy rendszer-
integratori szerepkorok esetén. Egy kis kapacitasu vagy kutatasi céld rendszer nem feltétlentl azonos
megitélés ala esik egy ipari termel6-, tarolo- vagy szallitélizemmel, ugyanakkor szerzédéses, beszallitoéi,
palyazati vagy Gzemeltetési kdvetelmények alapjan ezeknél is megjelenhetnek kiberbiztonsagi elvarasok.

Osszességében tehat a hidrogénagazati NIS2-érintettség informéacidbiztonsagi szempontbdl nem szlkithets
le a hagyomanyos vallalati IT védelmére. Az érintett szervezetnek a teljes digitdlis m{ikodési kdrnyezetet
vizsgélnia kell: az irodai IT-t, az OT/SCADA rendszereket, a tadvoli hozzaféréseket, a beszallitoi
kapcsolatokat, a napldzast, az incidenskezelést és a mikodésfolytonossagot is. A megfelelés célja nem
pusztdn az adminisztrativ kotelezettségek teljesitése, hanem a biztonsagos, atlathato, auditalhaté és zavar
esetén is helyredllithatd mdkodés.

A hidrogéntermelésen belll az elektrolizaldk a jovEben jelent8s energiafogyasztdként és hdldzatba integralt
ipari rendszerekként mikodhetnek. Ipari vezérlésik, tavfellgyeletik és adatkapcsolataik miatt OT/SCADA
kornyezetik kritikus jelent&ségi lehet. A hidrogéntechnoldgiak sajatossaga, hogy a fizikai folyamatok, az
automatizalt vezérlés, a tdvoli menedzsment, valamint az IT-, OT- és safety-rendszerek szorosan
Osszekapcsolddnak. Ezért egy kiberbiztonsdgi incidens nemcsak adatvesztést vagy informatikai
szolgaltataskiesést okozhat, hanem érintheti a technoldgiai folyamatot, a riasztdsokat, a védelmi
funkcidkat és szélsGséges esetben a személy- vagy vagyonbiztonsagot is. A NIS2 hidrogénipari értelmezése
igy kdzelebb keril az ipari mkoddésbiztonsaghoz, mint a klasszikus irodai IT-biztonsaghoz.

Kbzvetett érintettség: a hidrogéntechnoldgidk nemcsak a 2. mellékletben nevesitett hidrogéntermelés, -
tarolas és -szallitas révén kapcsolddhatnak a NIS2-h6z és a hazai kiberbiztonsagi szabalyozashoz. Kbzvetett
érintettség is felmerilhet olyan dgazatokban, amelyek énalléan is kiemelten kockdzatos vagy kockazatos
dgazatnak mindsllnek, és mikodésiik soran hidrogénalapu technoldgiat alkalmaznak. llyen lehet példaul
a kozosségi kozlekedés, a vasuti kdzlekedés, az energetikai integracié vagy egyes ipari felhasznalasok.
llyenkor a kiberbiztonsagi kovetelmények nem feltétleniil a hidrogén 6nallo dgazati besoroldsabdl, hanem
az adott szolgaltatas, infrastruktura vagy Uzemeltetési kornyezet kockdzataibdl kovetkeznek.

Egyéb palyazati és szerz8déses kiberbiztonsagi elvarasok: a NIS2 irdanyelven, illetve nemzeti jogon kivil mas
EU-s eszkdzok is elvarhatjak a hidrogénprojektek kiberbiztonsagat. Az egyik fontos ilyen példa az Eurdpai
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Hidrogén Bank (EHB) éves rendszerességli aukcios kiirdsai, pontosabban azok altaldnos szerz&dési
feltételei (Terms & Conditions). Az EHB palyazat szerzédéses feltételei nem emlitik explicit médon a NIS2
irdnyelvet, de szakmai és projektkockazati szempontbdl egy modern hidrogénprojektnek célszerd a NIS2
szemléletével dsszhangban allé kiberbiztonsagi érettséget kialakitania. Ez varhatdan a bankképesség
(bankability) megitélése szempontjabdl is egy kifejezetten elvart faktor lesz. Az EHB nem egy részletes,
konkrét technikai kontroll-lista, hanem inkdbb magas szintl megfelelési elvards. Ami kotelezd, hogy a
projekteknek biztositaniuk kell a biztonsdgos H,-el6allitdsi folyamatot és a megfelel§ kibervédelmet
(konkrétan idézve: ,appropriate safety and cyber-security requirements”; ,compliance with ... safety and
cybersecurity standards”) Ez tehat jogilag kotelez6 megfelelési kategdria, de nem konkrét technikai
specifikacid. Egyes palyazati vagy szerz6déses feltételek az adatkezelés, az operativ kontroll és az
adattdrolds foldrajzi helyére is tartalmazhatnak el6irasokat, példdul az Eurdpai Gazdasagi Térség (EGT)
bellli kezelésre vonatkozdan.

Milyen elGirdsok, szabvanyok mentén célszer(, érdemes felépiteni egy hidrogénprojekt kiberbiztonsagat:
o NIS2 alignment - jogszabalyi megfelelés, kockdzatkezelés, incidenskezelés, vezetdi felel§sség
e |EC 62443 - ipari automatizalasi és vezérl6rendszerek, OT/SCADA security
e |SO/IEC 27001 - informécidbiztonsagi iranyitasi rendszer, szervezeti kontrollok, governance

e |SO 22301 - business continuity, Gzletmenet- és m(ikodésfolytonossag

Késztette:

Loth Tamas, Teletom Kft. (www.teletom.hu)

Mayer Zoltan, MHT Egyesulet (www.hfc-hungary.org)

Forras:

European Commission: NIS2 Directive: securing network and information systems.
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https://hfc-hungary.org/tan/Hydrogen_Bank_2025_T-and-C_DRAFT.pdf
http://www.teletom.hu/
http://www.hfc-hungary.org/
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive

